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H Wprowadzenie

Ochrona obwodowa, oddzielenie i stabilnos¢ to najwazniejsze funkcje zaktadow
karnych, ktére wymagaja integracji systemow bezpieczenstwa w jedng mozliwg
do zarzadzania platforme zapewniajacag kontrole w czasie rzeczywistym.

Dzi$ nabywcy rozwigzan bezpieczeristwa moga wybiera¢ sposrdd szerokiej
gamy technologii ochrony obwodowej, ktére umozliwiaja utrzymanie petnej kon-
troli nad osadzonymi i ich widocznosci.

Zaktady karne wymagajg niezawodnych technologii czy to w celu opdzniania
intruzéw, wykrywania i interwenciji, czy tez w celu skutecznej kontroli dostepu.
W niniejszej biatej ksiedze Czytelnik znajdzie opis réznych dostepnych na rynku
technologii.
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Aktualne wyzwania dla zaktadow

karnych

Technologia bezpieczenstwa staje sie
obecnie coraz skuteczniejsza
w zakresie:

1. odstraszania,
2. opdzniania oraz
3. wykrywania

potencjalnych incydentéw bez-
pieczenstwa w zaktadach karnych.
W ciggu ostatnich dwudziestu lat
znaczaco spadta liczba ucieczek

z wiezien. Dzieje sie tak dzieki coraz
wyzszym standardom w zakresie
wznoszenia zaktadéw karnych oraz
rozwojowi coraz bardziej skom-
plikowanej technologii bezpieczen-
stwa. Cho¢ ucieczki wiezniow, szcze-
gOlnie z zaktadow o zaostrzonym
rygorze, nadal si¢ zdarzajg, to sg one
raczej rzadkie.

Mimo to rosnaca liczba strajkow
wsrod pracownikow stuzby wieziennej
na catym swiecie wskazuje na inny
pilny problem, ktérym jest
przeludnienie.

W 2017 r. poziom obtozenia zaktadow
karnych w 79 krajach (40 procent
panstw swiata) wynosit ponad 120
procent, zas w az 51 krajach (26 pro-
cent) wystepowat problem skrajnego
przepetnienia — obtozenie przekraczato
w nich 150 procent. Stany Zje-
dnoczone sg swiatowym liderem pod
wzgledem liczebnosci populacji wie-
ziennej. Obecnie w zaktadach karnych
i aresztach w USA przebywa 2,2 min
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0s6b, co stanowi wzrost o 500% na
przestrzeni ostatnich 40 lat.

Staty wzrost populacji wieziennej
naktada ogromna presje na wtadze
zaktadow karnych i coraz bardziej
utrudnia zapewnienie bezpieczenstwa
obywatelom, funkcjonariuszom stuzby
wieziennej i osadzonym. Choc liczba
osadzonych wzrasta, liczba straznikow
wieziennych spada, co w wielu
przypadkach powoduje dramatyczny
deficyt pracownikow w zaktadach
penitencjarnych. Tymczasem wigzie-
nia coraz bardziej otwieraja sie na
Swiat zewnetrzny. Do bram zaktaddéw
karnych przybywa coraz wiecej ludzi

i pojazdow, przez co zarowno bez-
pieczenstwo, jak i organizacja dziata-
nia zaktadéw karnych stajg sie ztozo-
nym procesem.

PODSUMOWANIE

¢ Odstraszanie, op6znianie i wykry-
wanie potencjalnych incydentéw bez-
pieczenstwa w zaktadach karnych
stanowi gtoéwny cel technologii bez-

pieczenstwa.

Giéwnym problemem w zaktadach
karnych jest przeludnienie.
Bezpieczenstwo i organizacja dziata-
nia wiezien to ztozone procesy.




Odpowiednie technologie

Whtadze zaktadow karnych stajg przed
trudnym zadaniem utrzymania wyso-
Kiego poziomu bezpieczenstwa i zapo-
biezenia ucieczkom oraz innym incyden-
tom. Skutecznosc zabezpieczer musi
zapewniac jednoczesnie humanitarne
traktowanie wiezniow majgce na celu
ich przywrocenie do spoteczenstwa.

Oproécz powyzszych wyzwan zaktady karne muszg byc¢
w stanie szybko reagowac na wystepujgce wewnatrz
sytuacje awaryjne i przywracac porzadek w krotkim cza-
sie po opanowaniu incydentow.

Technologia bezpieczenstwa stanowi zatem jedynie
czesc¢ rozwigzania, cho¢ w istocie bardzo wazng. Wtasci-
we potgczenie technologii moze pomdc wtadzom wiezie-
nia podnies¢ poziom bezpieczenstwa dla wszystkich
zainteresowanych i rozwigzac ztozone problemy bez-
pieczenstwa, z ktérymi obecnie borykaja sie tego rodzaju
placéwki. Ochrona obwodowa, oddzielenie i stabilnos¢ to
najwazniejsze funkcje zaktadéw karnych, ktére wymagaja
zastosowania i integracji wydajnych technologii skonfig-
urowanych specjalnie do potrzeb zaktadu.

Ochrona obwodowa wiezien nie dysponuje jednym
uniwersalnym rozwigzaniem, lecz wymaga starannego
potgczenia najbardziej odpowiedniego wyposazenia,
ustug i technologii w celu stworzenia optymalnego zinte-
growanego rozwigzania ochrony obwodowe;.
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Ochrona obwodowa dla zakiadow
karnych

Plan bezpieczenstwa zaktadu karnego zalezy w duzej mierze od bezpieczen-
stwa otoczenia zewnetrznego. System bezpieczenstwa obwodowego musi
wykrywac wstep lub wyjscie osdb nieupowaznionych w okreslonych strefach

i zniechecac wieznidow do préb forsowania ogrodzenia.

System musi by¢ wysoce niezawodny, trudny do ominigcia, a jednoczesnie nie
moze wywotywac niepotrzebnych alarmow, nawet w niesprzyjajacych warun-
kach.

Rosnace potrzeby zwigzane z zabezpieczeniem i ochrong zaktadéw karnych
skutkujg wyzszym popytem na wydajne rozwigzania ochrony obwodowej. Cho¢
nie istnieje jeden cudowny srodek, najlepszym podejsciem do bezpieczenstwa
obwodowego jest potgczenie technologii obejmujace:

¢ wysokiej jakosci ogrodzenia siatkowe

e szeroki wybor bram, barier i kotowrotéw

¢ elektroniczne elementy kontroli dostepu, wykrywania wtargnieé,
kontroli tozsamosci i rejestracji

Podczas omawiania ochrony obwodowej dla zaktadow karnych nalezy wzig¢
pod uwage szereg elementéw:

2.1 Koncepcja odwrocona

W wiekszosci przypadkdéw systemy ochrony obwodowej majg na celu nie-
dopuszczenie 0sob z zewnatrz. Oczywiscie w przypadku wigzien ich celem jest
zatrzymanie oséb w srodku i zapobieganie ich wydostaniu sie, co musi zosta¢
odzwierciedlone w konstrukciji takiego systemu.

Nie nalezy jednoczesnie zapominac o ochronie przed intruzami z zewnatrz.
Coraz czesciej w rece osadzonych trafia kontrabanda przerzucana przez
ogrodzenie lub szmuglowana na wiezienne spacerniaki. Czasami do transpor-
tu niedozwolonych przedmiotow uzywane sg nawet drony. Wsrdd najczesciej
przemycanych przedmiotow sg wyroby tytoniowe, narkotyki, bron i telefony.
Szczegdblnie powaznym problemem sg telefony komérkowe, poniewaz moga
stuzy¢ do organizacji ucieczek, popetniania przestepstw na zewnatrz, a nawet
do zlecania zabdjstw straznikdw i pracownikéw wieziennych. Najbardziej
razgcym przyktadem naruszania ochrony obwodowej wiezienia z zewnatrz

sg przypadki wtamywania sie gangéw do zaktadéw karnych w celu porwania
osadzonych.
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2.2 Poziom zabezpieczen zalezy od standardow
krajowych i miedzynarodowych

System wieziennictwa jest bardzo odmien-
ny w poszczegolnych krajach i na réznych
kontynentach. Standardy bezpieczenstwa
wieziennego czesto odzwierciedlajg trendy
krajowe lub regionalne.

System wieziennictwa jest bardzo odmienny w poszcze-

golnych krajach i na r6znych kontynentach. Standardy

bezpieczenistwa wieziennego czesto odzwierciedlajg trendy
T | krajowe lub regionalne.

\ porzadku dziennym sg ataki ze strony straznikéw
h - Y i wspotwieznidw. Szczegolnie powaznym problemem
= I!!. = == w Ameryce tacinskiej jest przemoc zwigzana z dziatal-
= - noScig gangoéw. W niektérych bytych krajach Zwigzku
| = " Radzieckiego nadal wystepuje podziat na wiezienia ,,czer-
= — ©wone” zarzgdzane przez wtadze wiezienne i ,czarne”,
- ktorymi tak naprawde zawiadujg osadzeni.

- " \ \ \\ W wielu krajach zaktady karne sg petne przemocy. Na
| \ .\

W niektorych panstwach do zwigekszenia kontaktu
osadzonych ze swiatem zewnetrznym wykorzystuje sie
technologie. Od 2008 roku rodziny w Rosji moga przesytac
osadzonym e-maile. System ten zostat rozbudowany po-
przez wprowadzenie aplikacji na smartfona. Na Filipinach
wiezniarki moga sktadac wnioski o zgode na rozmowe

! : przez Skype’a lub wideokonferencje z rodzing i znajomymi.
. Z kolei w Jordanii zywnos¢ przynoszong przez odwiedzajg-
\\'J Loe2 cych krewnych sprawdza sie za pomocga skanera.

Technologia pomaga takze wtadzom wigeziennym, a nawet
umozliwia ograniczenie liczby pracownikéw sprawujgcych
obowigzki straznicze. Telewizja przemystowa (CCTV) oraz
- zaawansowane systemy alarmowe ograniczajg na przyktad
koniecznosc¢ wysytania patroli obwodowych i funkcjonowa-
nia wiezy strazniczych. Innym ciekawym przyktadem wyko-
rzystania technologii sg zaktady karne w stanie Ohio,
1 w ktorych prawdopodobnie po raz pierwszy w USA testu-
! n je sie drony straznicze w celu ograniczenia nielegalnych
‘ ¢ dziatan na terenach wiezien.
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2.3 Rézne rodzaje zaktadéw karnych

Pod wzgledem poziomu bezpieczenstwa zaktady karne mozna ogolnie podzieli¢ na
trzy kategorie: te 0 minimalnym rygorze, srednim i zaostrzonym rygorze. Wigkszos¢
wiezien ogranicza sie wytacznie do jednego poziomu bezpieczenstwa, aby nie komp-
likowa¢ dodatkowo dziatania i projektu placowki. Dostepnos¢ poszczegolnych pozi-
omow bezpieczenstwa zalezy od kraju. Na przyktad w niektorych krajach wystepuja
wytgcznie zaktady karne o minimalnym i srednim rygorze.

e Zaktfady karne o minimalnym rygorze czesto przypominaja obozy lub kampusy
uniwersyteckie. Przeznaczone sg dla nieagresywnych osadzonych o wzglednie czystej
kartotece lub dla wigznidw, ktorzy odstuzyli wiekszo$¢ swojego wyroku w zaktadzie

o wiekszym rygorze, w ktérym zachowywali sie wzorowo.

e Zaktad karny o srednim rygorze w wiekszym stopniu ogranicza codzienne prze-
mieszczanie sie osadzonych, ale zamiast cel posiada zwykle sale sypialne, a samo
wiezienie jest ogrodzone siatkg zakonczong drutem ostrzowym.

e Zakfady karne o zaostrzonym rygorze znaczgco ograniczajg przemieszczanie
sie osadzonych i zezwalajg im na przebywanie poza celg jedynie przez ograniczony
czas. Obiekty te przeznaczone sg dla sprawcow przestepstw z uzyciem przemocy,
dla wieznidw, ktdrzy zbiegli lub probowali zbiec z wiezienia, a takze dla osadzonych,
ktorzy mogliby sprawiac¢ problemy w zaktadach o mniej ostrym rygorze. Zaktady karne
0 zaostrzonym rygorze sg zwykle otoczone wysokim murem zwienczonym drutem
ostrzowym oraz monitorowane przez uzbrojonych straznikow.

Niniejsza biata ksiega dotyczy w gtdwnej mierze wiezien o zaostrzonym rygorze.
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Rézne warstwy ochrony o roznym
przeznaczeniu

Ochrona obwodowa musi by¢ mozliwie jak najdoktadniejsza, aby nie dopusci¢ do
ominiecia nadzoru przez osadzonych i ucieczki, a takze aby uniemozliwi¢ wstep do
wiezienia osobom nieupowaznionym.

Najbardziej bezposrednim sposobem na zapewnienie ochrony obwodowej jest in-
stalacja ogrodzenia. Rézne rodzaje dostepnych rodzajow ogrodzern mozna opisac
wedtug kilku stref bezpieczenstwa, na ktére mozna podzieli¢ zaktad karny.

Kazda z tych stref ma odrebne przeznaczenie i wtasny poziom bezpieczenstwa.

Ogrodzenia z kategorii ,opdzniania” utrudniajg wstep i dla-
tego uwazane sg za ,,ogrodzenia ochronne”. Celem opdznia-

P jacej ochrony obwodowej jest spowolnienie aktywnej inger-
Opoznlanle encji w taki sposoéb, aby intruz sie poddat lub aby umozliwic
reakcje straznikdw. Spowodowane w ten sposdb opdznienie
musi by¢ dtuzsze niz czas potrzebny na interwencije.

Ogrodzenia ze zintegrowanymi systemami wykrywania
musza sledzi¢ wszelkie formy naruszenia ogrodzenia. Do-
Wykrwvanie datkowe elementy elektroniczne, takie jak alarm akustyczny,
. - . oswietlenie ochronne i nadzér kamer réwniez majg dziatanie

! mterwenc;a odstraszajgce. Po wykryciu intruza personel wiezienia zostaje
zaalarmowany na czas, aby moc podja¢ odpowiednig inter-
wencje.

Wstep na teren zaktadu jest kontrolowany za pomoca koto-
wrotéw, szlabanow i bram.

Kontrola
dostepu

Niezawodnosc¢ tej warstwy zabezpieczen bedzie zalezata od poziomu odstraszania,
opdznienia powodowanego przez bariere fizyczng, doktadnosci systemu wykrywania
oraz predkosci interwenciji.
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Warstwy ochrony w zaktadach
karnych

Typowy zaktad karny o zaostrzonym rygorze posiada rézne
warstwy bezpieczenstwa, z ktérych kazda ma osobne
przeznaczenie i korzysta z dedykowanych technologii. W tym
rozdziale opisujemy typowe warstwy, najbardziej odpowiednie
technologie i typowe wyzwania technologiczne.

4.1 Oddziaty wewnetrzne

Warstwa ochrony wewnetrznej zwykle obejmuje przestrzen mieszkalng osadzonych,
ale takze obszary rekreacyjne, tzn. takie, w ktérych osadzeni mogg spacerowac,
grac lub ¢wiczyc¢. Wszystkie te obszary musza uniemozliwia¢ dostep do terenéw
publicznych.

Zwykle stosowanymi zabezpieczeniami jest instalacja sztywnych, zniechecajgcych
do wstepu barier i bram umozliwiajgcych organizacje, kontrole i zabezpieczenie
przeptywu osadzonych. Czasami obszary te sg zabezpieczone siatka od goéry, aby
uniemozliwi¢ ladowanie helikopterow i uzywanie dronéw na danym terenie.

¢ QOrganizacja, kontrola i zabezpieczenie
przeptywow

e Zapobieganie incydentom

¢ Powstrzymywanie

Glowne
cele

¢ Jedna lub dwie warstwy ogrodzenia
e Systemy ochrony przed lagdowaniem
Zastosowane e Kamery przemystowe do Swiatta widzialnego

technologie w potgczeniu z oswietleniem
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Wyzwania

Aby umozliwi¢ reagowanie na po-
tencjalne zamieszki, proby ucieczki
lub inne incydenty, ogrodzenia w tej
warstwie ochrony muszg by¢ wy-
soce odporne ha wandalizm i préby
przeciecia. WielkosS¢ oczek w siatce,
odpornosc¢ spawoéw i Srednica drutu
stalowego sg cechami kluczowymi,
ktore powinny gwarantowac odpor-
nos$¢ ogrodzenia na przeciecie

i uniemozliwia¢ wspiecie sie na nie.
Zakoriczenie wykonane z drutu os-

trzowego moze dodatkowo zwigkszac

poziom bezpieczenstwa. Materiat
ogrodzeniowy powinien rowniez byc
odporny na niesprzyjajgce warunki
atmosferyczne.

Wydajne i skuteczne ogrodzenie
musi godzi¢ z sobg zapobieganie
wspinaniu sie przez osadzonych

z zapewnieniem odpowiednigj
widocznosci straznikom wieziennym
i kamerom ochrony. Im gestsza jest
siatka, tym trudniej jest sie na nig
wspigc, ale jednoczesnie pogarsza
sie jej przeziernosc. Z tego samego
powodu ogrodzenia powinny mie¢
jasny kolor, aby lepiej kontrastowac
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z zarysem ludzkiej sylwetki.

Ogrodzenia sg czesto wyposazane
takze w oswietlenie i kamery prze-
mystowe. Chociaz technologia kamer
przemystowych wymaga pewnych
naktadéw, moze takze bardzo przy-
czynic¢ sie do ograniczenia liczby po-
trzebnego personelu oraz czestosci
patroli obwodowych.

PODSUMOWANIE

Ogrodzenia w zaktadach karnych
musza by¢é wysoce odporne na wan-
dalizm i préby przeciecia.

Ogrodzenia sa czesto wyposazane
takze w oswietlenie i kamery przemys-
tfowe.




4.2 Ochrona obwodowa

Oddziaty wewnetrzne sg najczesciej oddzielone od swiata zewnetrznego dwie-

ma warstwami ochrony, miedzy ktorymi znajduje sie otwarta strefa neutralna lub
tzw. ,,ziemia niczyja”. Ochrone obwodowag wewnetrzng zapewnia albo betonowy
mur, albo konwencjonalne ogrodzenie, zas obwdd zewnetrzny zwykle ogrodzony
jest wysokim murem betonowym. Celem wewnetrznej ochrony obwodowej jest
opdznienie lub spowolnienie aktywnej ingerenciji w taki sposéb, aby intruz sie poddat
lub aby dac¢ wystarczajgco duzo czasu straznikom na reakcje.

e Powstrzymywanie
Gtowne e Opdznianie
cele * Monitorowanie, wykrywanie i interwencja

e Warstwa opdzniajgca z ogrodzeniem, szyna z os-
trzami, drutem kolczastym, drutem naprezonym
Zastosowane e Strefa neutralna: State kamery nadzoru, au-
technologie tomatyczne wykrywanie za pomoca kamer PTZ,
promieni mikrofalowych, promieni podczer-
wonych

Istnieje caty szereg technologii, ktére umozliwiaja uzupetnienie ogrodzenia o funkcje
wykrywania:

e System naprezonych drutéw sktada sie z szeregu naprezonych drutéw
podtgczonych do czujnikdéw. Druty sa zainstalowane w taki sposob, zeby intruz lub
zbieg musiat je poruszy¢ by méc uciec. Poruszenie drutéw uruchamia czujniki, ktore
z kolei alarmujg straznikow.

e System przewodoéw elektretowych (potaczenie stéw elektryczny + magnes)
wykorzystuje przewody mikrofonowe do wykrywania hatasu powstajgcego przy
ogrodzeniu. W ten sposob umozliwia wykrycie wszelkich prob przeciecia, wspiecia
sie lub sforsowania w inny sposdb ogrodzenia. System sktada sie z wrazliwego prze-
wodu przymocowanego do ogrodzenia. Dla wysokiej skutecznosci dziatania systemu
przewod musi by¢ napiety.

¢ Przewody elektromagnetyczne zasadniczo dziatajg jak czujniki wibracji i moga
by¢ instalowane na ogrodzeniu. Wykrywaja kazdy ruch ogrodzenia i przesytajg syg-
nat, ktéry uruchamia alarm. Podobnie jak przy systemie przewodow elektretowych
ogrodzenie musi by¢ napiete, aby uktad elektromagnetyczny dziatat poprawnie.
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Technologie

Jezeli osadzonemu uda sie zbiec do strefy neutralnej, wéwczas celem jest wykrycie
jego potozenia i umozliwienie jak najszybszej reakciji. ,,Ziemia niczyja” zwykle nazywa
sie duzy, doskonale widoczny obszar, na ktorym kamera lub ludzkie oko moga z fat-
woscig zauwazy¢ ingerencje, a straznicy moga przeprowadzi¢ skuteczng interwe-
ncje. Dostepna obecnie technologia kamer statych i kamer PTZ umozliwia doktadne
wykrywanie ingerenciji z duzej odlegtosci oraz przyblizanie obszaru, w ktérym ja
wykryto. Telewizja przemystowa to jednak niejedyna technologia umozliwiajgca szyb-
kie wykrywanie na otwartym terenie.

e Czujniki elektromagnetyczne mozna takze zakopac w takiej strefie dla zapewnie-
nia mozliwosci wykrywania intruzow w niewidzialny sposéb. Podobnie jak prze-
wody elektromagnetyczne podtaczone do ogrodzenia, czujniki moga wykrywac
intruzéw na podstawie zmian pola elektromagnetycznego.

e Systemy mikrofalowe (nhazywane takze radarowymi lub dopplerowskimi) wykry-
waja zmiany czestotliwosci radiowej na okreslonym terenie. Systemy te potrafig
wykrywac osoby idace, biegnace lub czotgajgce sie na zewnatrz. Czujniki mikrofa-
lowe generuja pole elektromagnetyczne (RF) miedzy nadajnikiem a odbiornikiem,
tworzgc niewidzialng strefe wykrywania objetosciowego. Kiedy intruz wkroczy do
strefy wykrywania, zmiany pola zostang zarejestrowane i uruchomiony zostanie
alarm.

e Czujniki podczerwieni wykrywajg sygnaty w podczerwieni i mierzg ich zmiany w
stosunku do ustalonej normy. Wykrywanie odbywa sie na drodze migedzy nadajni-
kiem a odbiornikiem — oba te urzgdzenia sa czesto montowane na stupach.

e Analiza wideo moze podnosi¢ skutecznos¢ kamer ochrony poprzez funkcje
wykrywania intruzéw. Dostgpne obecnie analizatory obrazu wideo sg w stanie
wykrywac wtargniecie oséb i pojazdéw na podstawie inteligentnych algorytmow,
ktére analizujg obraz wideo.
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Wyzwania
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Czujniki ruchu i kamery nadzoru wykorzystywane do wykrywa-
nia intruzéw moga generowac wiele niepotrzebnych alarméw
powodowanych przez warunki zewnetrzne, takie jak opady,
wiatr, cienie i odblaski Swiatta albo przez mate zwierzeta

i niekontrolowany wzrost roslin. Kamery wyposazone

w analizator ingerencji musza na przyktad utrzymac delika-
thg rownowage miedzy wykrywaniem kazdego potencjalne-
go incydentu mozliwie jak najszybciej a generowaniem zbyt
wielu zbednych alarmow. W sytuacji, w ktdérej konieczne jest
sprawdzenie kazdego alarmu, system, ktory generuje duzag
liczbe fatszywych alarmdéw przestanie w koncu by¢ uzywany.

Czas eksploataciji i utrzymania systemow ogrodzeniowych
oraz zwigzanych z nimi technologii moze zaleze¢ od niesprzy-
jajacych warunkéw atmosferycznych.

Ogrodzeniowe systemy wykrywania moga by¢ skuteczne

w wykrywaniu nieprawidtowosci, ale brakuje im mozliwosci
weryfikacji wzrokowej. Pamietajac o tym, ze niechciane alarmy
moga zdarzy¢ sie zawsze, straznicy muszg by¢ w stanie szyb-
ko oceni¢ istotnos¢ danego incydentu. Wtasnie dlatego warto
jest potgczy¢ ogrodzeniowe systemy wykrywania z kamerami
ochrony.




4.3 Ochrona obwodowa zewnetrzna

Ochrone obwodowa zewnetrzng zapewnia zwykle system ogrodzenia o wysokim
poziomie bezpieczenstwa, ktéry uniemozliwia osadzonym opuszczenie terenu
zakfadu, a takze nie pozwala na wstep osobom z zewnatrz. Sktada sie z potgczenia
ogrodzenia z murem betonowym o wysokim poziomie odstraszania, opézniania

i wykrywania. Ogrodzenie zewnetrzne musi by¢ w stanie zapobiec wspinaniu sie na
nie, podkopaniu go i przecieciu.

Na obwodzie zewnetrznym zaktadu moga znajdowac sie budynki, takie jak
przestrzenie publiczne, obszary administracyjne czy budynki gospodarcze dla
pracownikéw. Rowniez budka straznicza jest waznym punktem kontrolnym, ktéry
umozliwia monitorowanie z jednego miejsca wszystkich oséb wchodzgcych do bu-
dynku lub zen wychodzacych. Poniewaz zaktady karne coraz bardziej otwieraja sie
na swiat zewnetrzny, co powoduje wzrost liczby oséb i pojazdéw przekraczajacych
bramy zaktadu, zabezpieczenie i organizacja budek strazniczych jest niezwykle waz-
na. Chronione punkty dostepu miedzy poszczegdlinymi strefami musza zapobiegac
swobodnemu przemieszczaniu sie osob (w tym takze funkcjonariuszy wieziennych)
po zaktadzie bez kontroli bezpieczenstwa.

e Wygrodzenie
Giowne e Powstrzymywanie
e Opodznianie
e ¢ Wykrywanie i interwencja
[ )

Kontrola dostepu

Technologie

Ochrona obwodowa zewnetrzna moze sktadac sie z jednego lub wigcej ogrodzen lub
murow betonowych o wysokosci nawet do 6 metréw, w potaczeniu z kamerami

i oSwietleniem. Bezpieczenstwo na obwodzie zewnetrznym zalezy od potgczenia sity
roboczej i technologii.

e Sita robocza: Straznicy zwykle zajmujg strategiczne pozycje przy bramkach bez-
pieczenstwa, punktach dostepu lub wiezach strazniczych.

¢ Technologia kontroli dostepu moze by¢ biometryczna lub kartowa. W niektérych
okolicznosciach moga by¢ odpowiednie klucze mechaniczne i karty przeciggane,

a takze identyfikatory ze zdjeciem pracownikdéw ochrony. Z kolei wyzszy poziom bez-
pieczenstwa oferujg technologie takie jak rozpoznawanie linii papilarnych lub teczéwki.
Technologie te sg czesto uzupetniane kamerami ochrony dla zapewnienia weryfikacji
wzrokowe.

e Kamery ochrony zamontowane wzdtuz ogrodzenia zewnetrznego moga dziata¢
takze zniechecajgco na potencjalnych intruzéw. Kamery z widocznymi duzymi obu-
dowami wyraznie pokazujg wszystkim osobom, ktére zblizajg sie do ogrodzenia, ze sg
one obserwowane.

¢ Inne technologie wykrywania, takie jak radar mikrofalowy, podziemne czujniki
elektromagnetyczne i kazdy rodzaj systemdéw wykrywania montowanych na ogrodze-
niu (zob. 4.2 Ochrona obwodowa wewnetrzna) coraz czesciej zastepuja patrole
straznikéw.
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Wyzwania

Aby zmaksymalizowac dziatanie
opozniajace, odlegtos¢ do ogrodze-
nia zewnetrznego powinna by¢ mozli-
wie jak najwieksza. Zwykle ogrodze-
nia znajduja sie w odlegtosci 60-90 m
od zewnetrznych $cian budynkow

w obszarach podmiejskich i wiejskich.
Minimalna odlegtos¢ od elewacji
zaktadu karnego nie powinna by¢
mniejsza niz 8 m.

Zaktady karne czesto zajmuja duze
obszary, co w praktyce utrudnia
prowadzenie catlodobowego nadzo-
ru wzrokowego. Patrole straznikow
moga by¢ kosztowne, a rozwigzani-
em moze byc telewizja przemystowa.
Inteligentne kamery moga zapewnic
catodobowy nadzér albo w wersji z
kamerami na Swiatto widzialne i stu-
pami oswietleniowymi, albo w wersji
z kamerami termowizyjnymi, ktére
wszczynajg alarm po wykryciu ciepto-
ty ciata intruza.
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PODSUMOWANIE

Zwykle ogrodzenia znajduja sie

w odlegtosci 60-90 m od zewnetrznych
scian budynkow w obszarach podmie-

jskich i wiejskich. Minimalna odlegtos¢

od elewacji zaktadu karnego nie powin-
na by¢ mniejsza niz 8 m.




4.4 Oddziaty zewnetrzne
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Szczegdlnie w obszarach wiejskich zaktady
karne mogg mie¢ dodatkowg warstwe ochro-
ny, wyznaczajaca granice wiekszego terenu.
Na tego rodzaju obszarze moze znajdowac
sie szereg obiektéw zewnetrznych, takich jak
parkingi, akweny wodne lub tereny o niskim
poziomie ochrony. Taka zewnetrzna strefa
ochronna ma dodatkowe dziatanie znieche-
cajace i musi skutecznie zapobiegac wstepo-
wi 0s6b i pojazddéw, nawet w ramach wrogich
atakow.

Gtodwne e /niechecanie
cele Kontrola dostepu

Zastosowane technologie

W tej warstwie ochrony mozna zastosowac szereg bram,
barier i blokad. Tak zwane systemy zapobiegania
wtargnieciu obcych pojazdéw (Hostile Vehicle Mitiga-
tion, HVYM) mozna zainstalowac specjalnie w celu zapob-
iegania atakom z wykorzystaniem pojazdéw. Zagrozenia
ze strony pojazdéw moga miec rézny charakter — od
dewastaciji po agresywny atak ze strony zdetermi-
nowanych przestepcow lub terrorystéw. Mobilnos¢

i tadownos¢ pojazdu stanowig wygodny sposéb na
wwiezienie duzego urzgdzenia wybuchowego, cho¢

i sam pojazd moze zosta¢ wykorzystany jako bron.




H Wyboér wiasciwych technologii

Pierwszym krokiem do realizacji projektu ochrony obwodowej jest przeprowadzenie
oceny ryzyka lub audytu bezpieczenstwa dla kazdego zaktadu. Ocena ryzyka pozwala
okresli¢ potencjalne zagrozenia, a takze potencjalne konsekwencje kazdego narusze-
nia bezpieczenstwa.

Dokfadna ocena ryzyka umozliwia wtasciwy wybor technologii. Jednak nawet wtedy
wybrane instalacje i technologie nalezy okresowo poddawac kolejnym ocenom na
podstawie ich skutecznosci. Jezeli technologie nie zapewniajg wymaganego poziomu
ochrony, wéwczas konieczne moze by¢ zastosowanie dodatkowych srodkow.

Przy wyborze dostawcy rozwigzan w dziedzinie ochrony obwodowej nalezy wzig¢
pod uwage nastepujgce zagadnienia:

¢ Potaczenie technologii ochrony obwodowej powinno zapewnia¢ zaktadowi
karnemu zachowanie petnej kontroli i widocznosci osadzonych. Wybrane ro-
zwigzanie bezpieczenstwa powinno ogranicza¢ w jak najwiekszym stopniu konie-
cznos¢ interakciji ludzi podczas incydentu.

¢ Nie ma jednego uniwersalnego rozwigzania. R6zne technologie powinny wza-
jemnie sie uzupetniac i nawzajem kontrolowad.

¢ Potaczenie technologii bedzie obejmowato tradycyjne roboty budowlane (mury,
ogrodzenie) oraz innowacyjne technologie kontroli dostepu i wykrywania. Za-
zwyczaj prace budowlane i ogrodzeniowe pochtaniajg ponad 50% budzetu
przeznaczonego na ochrone obwodowa.

¢ Trudno jest uzyskac stuprocentowe bezpieczenstwo. Poziom ochrony nalezy
ulepszac tylko do etapu, na ktérym zastosowane zabezpieczenia tracg walor pra-
ktyczny lub wrecz zaktécajg dziatanie zaktadu.

e Wyzszy poziom ochrony obwodowej i zwigzanego z nig ograniczenia ryzyka
nalezy rozwazy¢ w stosunku do kosztu instalaciji.

¢ Aby zapewni¢ rozwigzanie ochronne gotowe na przysztosé, warto wybrac¢
dostawce, ktory oferuje takze ustugi konserwaciji.
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Rozwiagzania ochrony obwodowej od
Betafence

Betafence oferuje rozwigzania w dziedzinie ochrony obwodowej specjalnie opraco-
wane dla potrzeb zaktadéw karnych. Rozwigzania od Betafence zostaty zainstalowane
w ramach ochrony obwodowej w niektérych sposrod najbardziej wymagajacych pod
tym wzgledem obiektéw na swiecie. Atutem Betafence jest zdolnos¢ do starannego
potgczenia najbardziej odpowiedniego wyposazenia, ustug i technologii w celu
stworzenia optymalnego zintegrowanego rozwigzania ochrony obwodowe;.

Rozwiazania Betafence obejmuja:

e Systemy ogrodzeniowe

e Bariery o wysokim poziomie bezpieczenstwa
e Bariery antywtamaniowe z certyfikatem z testow wypadkowych
e Kontrole dostepu

e QOgraniczniki ciezarowe

e Pachotki

e Oswietlenie

e Bramy i kotowroty

e  Wykrywanie intruzow

e Przewody i radary

¢ Telewizje przemystowa

¢ Analizatory obrazu wideo

e Zdalny monitoring

¢ Nieinwazyjne inspekcje

e (Ogrodzenia odporne na pociski
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Zrodia
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